NORMATIVA DE FUNCIO PUBLICA
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CIRCULAR
2/2000 sobre els deures i les responsabilitats del personal al servei de I'Administracié de la Generalitat que intervingui
en qualsevol tractament automatitzat de dades personals

La Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de Caracter Personal, preveu en el seu ar-
ticle 9, I'obligacié d’adoptar les mesures de tipus técnic i organitzatives que garanteixin la seguretat de les dades de
caracter personal i evitin la seva alteracio, pérdua, tractament o accés no autoritzat.

Per Reial Decret 994/1999, d'11 de juny, s'aprova el Reglament de mesures de seguretat dels fitxers que contin-
guin dades de caracter personal. L'article 9 de I'esmentat Reglament preveu que les funcions i obligacions de cadas-
cuna de les persones amb accés a les dades de caracter personal i als sistemes d’informacio, estaran clarament defi-
nides i documentades, i cal adoptar les mesures necessaries per tal que el personal coneixi les normes de seguretat
gue afectin al desenvolupament de les seves funcions aixi com les conseqiéncies en cas d’'incompliment.

L'article 108 del Decret Legislatiu 1/1997, de 31 d’octubre, pel qual s'aprova la refosa en un text Unic dels preceptes
de determinats textos legals vigents a Catalunya en matéria de funcié publica, estableix que el personal al servei de la
Generalitat tindra, entre d’altres, el deure de guardar reserva total respecte als assumptes que coneix per rad de les
seves funcions.

Per tot aix0, a fi i efecte que el personal al servei de la Generalitat doni el degut compliment al que es preveu als
articles 8.2.b i 9 del Reial Decret 994/1999, d'11 de juny, aquesta Secretaria General estableix les mesures segients,
en relacid a la seguretat de les dades de caracter personal.

1. Ambit d’aplicacio
Les normes contingudes en aquesta Circular s6n d’'aplicacié a tot el personal al servei de la Generalitat de Cata-
lunya que tingui accés a dades automatitzades de caracter personal i als sistemes d’'informacié.

2. Definicions
Als efectes d’aquesta Circular s’entendra per:

a) Dades personals: qualsevol informacié relativa a una persona fisica identificada o identificable. Es
identificable tota persona la identitat de la qual pugui ser determinada de forma directa o indirecta, especialment
per mitja d’'un numero d’identificacid o per elements caracteristics de la seva identitat fisica, fisiologica, psiquica,
economica o social.

b) Tractament automatitzat de dades personals: qualsevol operacié o conjunt d'operacions realitzades mitjangant pro-
cediments informatics que s’apliquin a dades personals.

c) Fitxer de dades personals: qualsevol conjunt estructurat de dades personals, accessible per
I'aplicacio de criteris determinats, ja sigui centralitzat, distribuit o repartit de forma funcional o geografica.

d) Sistema d’'informacié: conjunt de fitxers, programes, suports i equipaments utilitzats per realitzar tractaments au-
tomatitzats de dades personals.

d) Comunicaci6é de dades personals: tota revelacio de dades personals feta a una persona diferent de la persona fisi-
ca titular de les dades.

f) Responsable del fitxer: titular de I'organ administratiu o de la unitat funcional que decideixi sobre la
finalitat, contingut, Us i tractaments automatitzats de fitxers de dades personals.

g) Encarregat del tractament: aquella persona fisica o juridica, autoritat publica, servei o qualsevol altre
organisme que, individualment o conjuntament amb d'altres, tracti dades personals per compte del res-
ponsable del fitxer.

h) Usuari: qualsevol persona fisica autoritzada a accedir a un sistema d’informacio.

3. Deure del secret

Els responsables de fitxers, els encarregats de tractaments i els usuaris tenen el deure de guardar reserva total
respecte a les dades personals que coneguin com a conseqiiéncia d’intervenir en el seu tractament automatitzat.

Els usuaris dels sistemes d’informacié han de guardar la maxima reserva i no divulgar ni utilitzar, directament o mit-
jancant terceres persones, les dades, els documents, les metodologies, les claus, els programes i la resta
d’informacié a que tinguin accés per rad de les seves funcions.

En el cas que, per motius estrictament professionals i directament relacionats amb el lloc de treball, 'usuari disposi
d’informacié confidencial sota qualsevol tipus de suport, s’entendra que la seva possessio és temporal, amb obligacio
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de secret i sense que aixd suposi cap dret de possessid, o titularitat o copia de la informacié esmentada. Aixi ma-
teix, l'usuari ha de retornar aquests materials immediatament després de la finalitzacié de les tasques que han origi-
nat el seu Us temporal i, en tot cas, immediatament després de la finalitzacié de la seva relaci6 amb el departa-
ment i/o0 organisme.

No és permes enviar informacié confidencial a I'exterior mitjangant suports materials o a través de qualsevol mitja de
comunicacio, incloent-hi la simple visualitzacié o accés.

4. Responsabilitats per I'Us d'identificadors i claus d’accés

Els usuaris seran responsables de la custodia, de manera diligent, dels identificadors, claus d’accés i paraules de pas
assignades per accedir als sistemes d’informacio, per tal d’evitar que d’altres persones puguin suplantar la seva iden-
titat i tractar dades personals de forma no autoritzada.

Els numeros d’identificacié i les claus d’accés assignats a cada usuari del sistema son personals i intransferibles, i
'usuari és I'tnic responsable de les conseqiiéncies que es puguin derivar del mal Us, la divulgacié o la perdua
d’aquests.

5. Comunicacio d’incidencies de seguretat

Els encarregats de tractaments i els usuaris tenen I'obligacié de comunicar, al més aviat possible, als responsables
dels fitxers corresponents, qualsevol anomalia que afecti o que pogués afectar la seguretat de les dades personals que
tracten.

Especialment, els usuaris hauran de comunicar immediatament al responsable del fitxer qualsevol incidéncia
de seguretat relativa als seus identificadors, claus d’accés o paraules de pas, a fi de prevenir accessos no autoritzats als
sistemes d’informacio.

6. Responsabilitats per I'is de dades personals

Els encarregats de tractaments i els usuaris seran responsables de la utilitzacio licita de les dades personals a
les que tinguin accés, especialment pel que fa a la qualitat de les dades i en la realitzacié de les comunicacions de da-
des personals a tercers, d’acord amb les finalitats legalment establertes per als tractaments.

Aixi mateix, a fi de preveure qualsevol comunicacio il-licita de dades personals, seran responsables de la
bona gestié de les copies temporals, totals o parcials i en qualsevol tipus de suport, d’aquells fitxers als quals
tinguin accés, ja sigui dins o fora dels centres de treball.

Aquestes responsabilitats no exclouen les que puguin correspondre als seus superiors jerarquics ni als responsables
de fitxers.

7. Responsabilitats per I'Gs dels sistemes d’informacio

Els usuaris seran responsables de la correcta utilitzacié dels sistemes d’informacié i, en general, de tots aquells
recursos informatics als quals tinguin accés per al tractament de dades personals. Aixi mateix, seran responsables de
qualsevol alteracio voluntaria del seu normal funcionament.

Els sistemes informatics, les xarxes i les estacions de treball emprades per al tractament de dades de caracter per-
sonal sén d’'Us exclusiu per als serveis a prestar per part de I'Administracié de la Generalitat de Catalunya.

La transmissio de dades de caracter personal a través de xarxes de telecomunicacions s’efectuara utilitzant qualse-
vol mecanisme que garanteixi que la informacié no sigui intel-ligible o manipulada per tercers.

Es estrictament prohibit I'ts de programes informatics sense la llicéncia corresponent, com també I'Gs, la reproduccio,
la cessio, la transformacié o la comunicacio publica de qualsevol suport protegit per la propietat intel-lectual.

8. Responsabilitats disciplinaries

L'incompliment dels deures i obligacions als que fa referéncia aquesta Circular, aixi com les responsabilitats
que se’n puguin derivar, estaran sotmeses al que s'estableix sobre responsabilitat disciplinaria en I'article 113 del
Decret Legislatiu 1/1997, de 31 d’octubre, pel qual s'aprova la refosa en un text Unic dels preceptes de determinats
textos legals vigents a Catalunya en materia de funcio publica, pel que fa al personal funcionari i, al que es preveu
en l'article 52 del IV Conveni col-lectiu Unic de I'ambit de Catalunya del personal laboral de la Generalitat de Catalunya.

El secretari general
Barcelona, 2 de febrer de 2000
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